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Streszczenie

Prace nad realizacja projektu “Cell Broadcast for public warning - Sharing knowledge and experiences
and identification and standardisation of (technical) requirements” zwiazane byly z badaniami
mozliwosci wykorzystania systemu “Cell broadcast” do masowego powiadamiania o zagrozeniach.
Kluczowym zagadnieniem projektu bylo sprawdzenie jego uztecznos$ci, spotecznej akceptacji i
skutecznos$ci jako systemu uzupetniajacego istniejace narzedzia alarmowania. Artykul przedstawia
wyniki badan oraz doswiadczenie zgromadzone przez uczestnikow projektu podczas dwuletniej

realizacji.

Summary

Project “Cell Broadcast for public warning - Sharing knowledge and experiences and identification
and standardisation of (technical) requirements” study into the use of cell broadcast as a citizen
alert system. This article will describe the conclusions and lessons two years works on this
problem.

The central question of the study was whether cell broadcast for citizen alert systems would
be a useful addition to the present siren system, in terms of effectiveness and efficiency. To
answer this central question, four themes were studied: reach, acceptance, technology and

content.
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Wstep
Cele projektu w ujeciu Komisji Europejskiej

Poczawszy od 2004 roku z inicjatywy wspolnoty unijnej rozpoczgto szereg dziatan
w obszarze bezpieczenstwa, co znalazlo swoje odzwierciedlenie w Programie Haskim z tegoz
roku. Program ten wyraznie podkreslal potrzebg dzialan majacych na celu zapobieganie
1 zwalczanie r6znych rodzajow przestepstw, w szczegolnosci terroryzmu oraz wypracowania
rozwiazan techniczno-strukturalnych, a takze prawnych, umozliwiajacych realizacje
1 wdrozenie systemow waznych z punktu widzenia bezpieczenstwa ludnosci (alarmowanie
1 ostrzeganie). Program ten ktadl ogromny nacisk na potrzebe praktycznej wspotpracy w tych
obszarach, polegajacej zar6wno na wymianie doswiadczen, jak réwniez wspdlpracy stuzb
1 instytucji odpowiedzialnych za systemy wczesnego ostrzegania w krajach europejskich.
Celem nadrzgdnym stata si¢ eliminacja stabych punktow wspolnoty w zakresie infrastruktury
krytycznej, w tym tacznos$ci i systemow wczesnego ostrzegania.

Komisja Europejska zaprezentowala ide¢ uruchomienia mechanizmow systemu
wczesnego ostrzegania przed zagrozeniami naturalnymi i cywilizacyjnymi.

Stworzenie systemu wczesnego ostrzegania jest procesem, ktorego pierwsza faza jest
zidentyfikowanie obszaréw i kierunkéw prac, ktore powinny by¢ podjete, aby mozliwe byto
osiagnigcie celu. Komisja Europejska ogtaszajac 7 program ramowy zapewnita mozliwos¢
dofinansowania tego obszaru. Program finansujacy projekty naukowo-badawcze skupiajace
si¢ wokol tematyki wczesnego ostrzegania przed katastrofami, tzw. ,,na wielka skalg”, jak
tsunami, trzgsienia ziemi, powodzie, osunigcia terenu, pozary obszardw le$nych czy
zagrozenia lawinami, rozpoczal kosztowny i pracochtonny etap integracji europejskiej
w zakresie ochrony ludnosci.

Przedstawiony przez Komisj¢ Europejska pakiet programowy zawierat trzy programy
., Solidarnosé¢ i zarzqdzanie przeptywem migracji — Solidarity and management of migration
flows”, ,, Podstawowe prawa i sprawiedliwos¢ — Fundamental rights and justice” oraz
,, Bezpieczenstwo i zabezpieczenie wolnosci — Security and safeguarding liberties”.

W ostatnim ramowym programie znalazt si¢ projekt ,.Zapobieganie, przygotowanie
i rezultaty zarzqdzania w aspekcie przeciwdziatania terroryzmowi (Prevention, preparedness
and consequence management of terrorvism”, ktoérego finansowanie obj¢lo migdzynarodowy
projekt ,, The Cell brodcast for public warning”. Prace nad realizacja projektu
ukierunkowane byly na rozwdj wspolpracy oraz tworzenie lub wzmacnianie istniejacych

mechanizméw wymiany informacji zgodnie z jednym z kierunkow przyjetych w ramach
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dziatalno$ci  wspdlnoty  europejskiej w  zakresie  technologii  informatycznych
1 telekomunikacyjnych w wymienionych ponizej obszarach.
1. Poréwnawcze analizy nt. konsekwencji w zakresie funkcjonowania infrastruktury
krytycznej ICT;
2. Studiowanie realnych, pomocniczych systeméw zasilania dla komorkowej sieci
telekomunikacyjnej w celu wzmocnienia wytrzymalosci podczas przerw w zasilaniu

z zewngetrznych zrodet;

3. Rozwoj strategii unijnej na wypadek zaistnienia sytuacji kryzysowych w sektorze
infrastruktury facznosci, ktéra wspiera operacyjnos¢ i interoperacyjno$¢ dziatania
w przypadkach zniszczenia infrastruktury telekomunikacji i taczno$ci (np. centra 112,
radiowe 1 telewizyjne stacje nadawcze).

Gtownymi celami projektu ,,Cell broadcast for public warning” (pozytywnie
zaopiniowanego przez Komisje Europejska) jest zapewnienie skutecznej migdzynarodowej
wspoipracy w zakresie wymiany do$wiadczen pomigdzy podmiotami 1 shuzbami
odpowiedzialnymi za reagowanie w poszczegdlnych krajach. Zamierzonym efektem realizacji
projektu bedzie wzmocnienie lub nawiazanie wspotpracy w obszarze reagowania i ochrony
ludnosci na wypadek skutkow zagrozen wywotanych katastrofami naturalnymi
i cywilizacyjnymi, szczegélnie w zakresie alarmowania i ostrzegania (system wczesnego
ostrzegania) o charakterze transgranicznym. Z uwagi na charakter projektu wzigly w nim
udziat instytucje odpowiedzialne za ochrong ludnosci w poszczegolnych krajach-partnerach
projektu oraz instytucje 1 stuzby, ktérych zadaniem jest likwidacja skutkow zdarzen
kryzysowych.

Komisja Europejska przedstawita propozycje przedsigwzig¢ w ramach programu dla
Panstwowej Strazy Pozarnej] we wspoOtpracy z innymi stuzbami w obszarze dziatan
ukierunkowanych na rozwdj na poziomie UE. Projekt skupial si¢ na wspotpracy
migdzynarodowej ukierunkowanej na transfer doswiadczen dotyczacych zdolno$ci
przeprowadzania operacji masowej ewakuacji w przypadku wystapienia zdarzen
kryzysowych (analiza 1 ocena procedur wspoOtpracy operacyjnej, planéw koordynacji
1 reagowania kryzysowego).

Komisja Europejska do nadrz¢dnych dziatan ukierunkowanych na ochrong ludnosci
zaliczyta rozwoj potencjalu europejskich osrodkéw naukowo-badawczych mogacych
prowadzi¢ badania ukierunkowane na rozwoj infrastruktury wczesnego ostrzegania
w poszczegbdlnych krajach, jak rowniez wktad w rozwoj systemow wczesnego ostrzegania

wykorzystywanych przez stuzby obrony cywilnej. Ogromne znaczenie dla realizacji projektu
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ma wymiana do$wiadczen $rodowisk naukowych, obrony cywilnej oraz stuzb ratowniczych,
gdyz to wlasnie na plaszczyznie wzajemnej wspotpracy pomigdzy krajami mozna budowaé
podstawy zunifikowanego systemu wczesnego ostrzegania w UE.

Jednakze podstawa dzialan ukierunkowanych na wzmacnianie istniejacych
mechanizmow bezpieczenstwa w UE jest poprawa bezpieczenstwa spotecznosci lokalnych
w poszczegdlnych  krajach w  przypadku  wystgpowania  zagrozeh  naturalnych
1 cywilizacyjnych badz terrorystycznych.

Zadania projektu ,,Cell broadcast” wpisuja si¢ W unijny program poprawy
bezpieczenstwa oraz wymiany doswiadczen z zakresu systemdéw wczesnego alarmowania

o0 zagrozeniach.

Skuteczny system wczesnego ostrzegania
W obecnych czasach wykorzystuje si¢ wiele sposobow, by w razie zagrozenia szybko
1 efektywnie powiadomi¢ ludno$¢ o niebezpieczenstwie oraz przekaza¢ instrukcje o sposobie
postgpowania lub ewakuacji. Po atakach terrorystycznych z 11 wrze$nia 2001r na Word Trade
Center, 7 lipca 2005r na Londynskie Metro oraz 11 marca 2004 na pociagi podmiejskie pod
Madrytem, wczesne ostrzeganie stato si¢ gldwnym tematem debat politycznych w Europie.
Wykrywanie zagrozen, alarmowanie 1 ostrzeganie stanowia pole dla zastosowan najnowszych
zdobyczy technologicznych. Podstawowe cele funkcjonowania nowoczesnych systemow to:
e umozliwienie jak najwczesniejszego wykrycia zagrozenia;
e stworzenie procedur alarmowania zapewniajacych mozliwie najkrotszy czas podjecia
dziatan przez wtasciwe stuzby;
e stworzenie procedur 1 systemOw ostrzegania i informowania ludno$ci gwarantujacych
jak najszerszy dostgp do rzetelnej informacji w mozliwie najkrétszym czasie (dotyczy
to przesylania informacji przez Stuzby Publiczne do odbiorcow znajdujacych sig

w obrebie zdefiniowanego obszaru.

Ministerstwo Spraw Wewnetrznych Holandii przediozylo Komisji Europejskiej
propozycje projektu ostrzeganiu ludnosci przed zagrozeniami za pomoca telefonii
komorkowej. Celem projektu bylo stworzenie takiego systemu ostrzegania, zeby informacja
o zagrozeniu zostala dostarczona do jak najwigkszej ilosci uzytkownikow telefonow
komoérkowych na zagrozonym obszarze w postaci krotkiej informacji tekstowej. Holandia,

jako inicjator i koordynator prac nad projektem oraz kraj majacy w tym wzgledzie najwigksze
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doswiadczenie sposrod panstw europejskich, dysponowata wynikami kilkuletnich badan
dotyczacych wymagan technicznych w zakresie technologii cell broadcast.
Wdrozenie tej technologii na poziomie catego kraju zostanie przeprowadzone w Holandii do
konca roku 2010.

Warsztaty odbywajace si¢ w toku realizacji projektu stuzyly przedstawieniu efektéw
dotychczasowej pracy zespotdéw =z krajéw bioracych wudzial w przedsigwzigciu.
Przedstawicielami panstw, uczestnikéw projektu, byli w wigkszosci pracownicy ministerstw

spraw wewngetrznych lub biur ochrony ludnos$ci. (Tab.1)

Tab.1.
Uczestnicy projektu ,,Cell broadcast”

Austria Federal Ministry of Interior, National Crisis and Disaster Prevention
Management

Finland Ministry of the Interior, Department for Rescue Services

France Ministry of the Interior

Germany Federal Office of Civil Protection and Disaster Assistance

Hungary National Directorate General for Disaster Management

Norway Directorate for Civil Defence and Emergency Planning

Slovenia Administration for Civil Protection and Disaster Relief

Sweden Swedish Rescue Services Agency

The Netherlands Ministry of the Interior, National Crisis Centre

United Kingdom Cabinet Office, Civil Contingencies Secretariat

The Cell Broadcast

Prace nad realizacja projektu miaty na celu wymiang wiedzy z zakresu komunikacji
kryzysowej oraz dos$wiadczen ukierunkowanych na wymagania techniczne oraz regulacje
prawne, ktore begda podstawa do opracowania standardow europejskich umozliwiajacych
wprowadzenie technologii Cell Broadcast do zycia codziennego na obszarze Unii
Europejskiej.

Komunikacja kryzysowa, techniczne problemy komunikacji z uzytkownikami
telefonéw komorkowych, jak réwniez zagadnienia zwiazane z kompetencjami organow

odpowiedzialnych za dziatania podczas sytuacji zagrozenia w poszczegdlnych krajach,
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bedacych partnerami projektu, to tylko niektore z problemoéw poruszanych podczas zjazdow
warsztatowych i seminaryjnych.

Ze wzgledu na charakter projektu ,,The Cell Broadcast for public warning”, jego
realizacja polegata na wymianie do§wiadczen i analizie informacji uzyskanych na podstawie
badan prowadzonych w poszczegdlnych krajach. System CB jako sposob przekazywania
informacji o zagrozeniu za posrednictwem sieci telefonii komorkowej do 0s6b begdacych na
zagrozonym terenie uzyskal rekomendacje wszystkich krajéw cztonkowskich, ktore
podpisujac list intencyjny wyrazily zainteresowanie wynikami projektu 1 ewentualnym
wdrozeniem systemu CB na obszarze wlasnego panstwa w blizej nieokreslonej perspektywie.

Z perspektywy Polski tematyka projektu pokrywa si¢ z celami i kierunkami dziatania
Panstwowej Strazy Pozarnej 1 Krajowego Sytemu Ratowniczo-Gasniczego, jednakze nalezy
zwroci¢ uwage, 1z system wczesnego ostrzegania nie znajduje si¢ z obszarze zadan
1 kompetencji PSP.

Zgodnie z harmonogramem przyjetym we wniosku do Komisji Europejskiej, Polska
reprezentowana przez Centrum Naukowo-Badawcze Ochrony Przeciwpozarowe] oraz
Komende Gtowna Panstwowej Strazy Pozarnej, byla partnerem projektu europejskiej
wspoipracy w zakresie wdrozenia technologii Cell Broadcast. W roku realizacji projektu
(2009) Centrum Naukowo Badawcze Ochrony Przeciwpozarowej bylo dwukrotnie
organizatorem warsztatOow w dniach 4-5 marca oraz seminarium 30.06.2009 — 01.07.2009.
Ustanowiona europejska grupa robocza ds. technicznych, w ramach ktorej prowadzono
wymiang wiedzy i doswiadczen, oprocz aspektow technicznych poruszala migdzy innymi
problemy:

e okreSlenia rodzaju jezykéw w jakich nastagpi nadawanie komunikatow
ostrzegawczych;

e doboru sygnatéw dzwickowych dla aparatow telefonicznych;

e doboru kanaldéw czestotliwosci oraz konfiguracji aparatow telefonicznych w celu
odbioru sygnatu;

e przeprowadzenia mig¢dzynarodowych testow — w tym przeprowadzenie ¢wiczen
alarmowania ludno$ci przy uzyciu technologii Cell Broadcast jako gléwnego

narzedzia systemu alarmowania ludnosci.
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Ustanowienie europejskiej grupy roboczej stato si¢ podstawa sukcesu projektu.

Kluczowymi punktami podczas realizacji projektu bylo okreslenie kierunkow
prowadzonych obecnie badan w obszarze systemOéw wczesnego wykrywania i ostrzegania
o zagrozeniach oraz znalezienie plaszczyzn wzajemnej wspolpracy srodowisk naukowych
i obrony cywilnej w zakresie zmian w przepisach, ustanowienia standardow wiadomosci na
obszarze UE, opracowania i ustanowienia standardow sygnalow alarmowych, pojemnosci
tekstowej informacji wiadomosci CB, zasiggu systemu Cell Broadcast, badan spotecznych
1 kampanii informacyjnej, wprowadzenia systemu do praktycznych zastosowan (Holandia).
System ,, Cell Broadcast”, zgodnie z zalozeniami, bgdzie stanowi¢ technologi¢ uzupetniajaca
funkcjonujacy w krajach system wczesnego ostrzegania i alarmowania ludno$ci na wypadek
mogacych wystapi¢ zagrozen.

System CB wykorzystuje technologi¢ wysylania wiadomosci do uzytkownikow
telefonow komorkowych. Wiadomosci te wysytane sa za pomoca masztow, nadajnikow GSM
(stacji bazowych BTS) uzywanych powszechnie w systemie telefonii komorkowej. Oznacza
to, ze kazdy uzytkownik otrzyma wiadomo$¢ pod warunkiem przebywania w zasiggu sieci
1 posiadania uaktywnionego w swoim aparacie wiasciwego kanatlu. W nowych telefonach
komorkowych istnieje mozliwo$¢ automatycznego uaktywniania kanatu.

Wykorzystanie najnowszych zdobyczy technologii irozwiazan technicznych takich
jak telefonia cyfrowa, czy RDS pozwala na skuteczniejsza forme¢ alarmowania duzej grupy
spoteczenstwa w bardzo krotkim czasie. Rozwiazanie CB moze odegra¢ ogromna rolg
w kontek$cie alarmowania ludnosci, nie tylko w przypadku wystapienia zdarzen, katastrof
o duzych rozmiarach i gwattownym przebiegu, ale rowniez jako system ostrzegania przed
zagrozeniami o charakterze lokalnym, ograniczonym do gminy czy nawet jednej dzielnicy
badz ulicy w miescie. Realizacja projektu jest ogromna szansa dla zunifikowania systemow
wczesnego ostrzegania na obszarze Europy, a dla krajow nie posiadajacych doswiadczen
w dziedzinie nowoczesnego systemu wczesnego ostrzegania i alarmowania otwiera
mozliwo$¢ zdobycia informacji oraz zaaplikowanie sprawdzonych algorytmow w konteks$cie
ogolnoeuropejskim.

W $wietle nadchodzacych wyzwan zwiazanych przede wszystkim z organizacja
mistrzostw EURO 2012, celowym bylo rozpoczecie prac nad rozwojem nowoczesnych
technologii wczesnego ostrzegania. Ponadto zaangazowanie KG PSP w realizacj¢ projektu
bylo wypetieniem obowiazkéw wynikajacych z § 2 pkt 8. rozporzadzenia Rady Ministrow
zdnia 25 czerwca 2002 r. w sprawie szczegotowego zakresu dzialania Szefa Obrony

Cywilnej Kraju, szefow obrony cywilnej wojewddztw, powiatow i gmin (DzU. z 2002r., Nr
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96 poz. 850), ktory moéwi, iz do zadan SOCK nalezy inicjowanie dziatalnosci naukowo-
badawczej dotyczacej obrony cywilnej, udziat w pracach unifikacyjno-normalizacyjnych
wte] dziedzinie, a takze wytyczenie kierunkow modernizacji systemu wykrywania
1 alarmowania oraz systemu wczesnego ostrzegania o zagrozeniach w zwiazku z § 3 pkt
6 ww. rozporzadzenia.

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej, w ramach realizacji
projektu, prowadzito badania ukierunkowane na rozwiazanie problemu sytemu wczesnego
ostrzegania za posrednictwem telefonii komorkowej w aspekcie oddzialywania komunikatow
oraz zrozumiatosci komunikatow anglojezycznych. CNBOP reprezentowato Polsk¢ na
zjazdach seminaryjnych i warsztatowych poza granicami kraju oraz bylo organizatorem
warsztatow 1 seminarium w kraju, zgodnie harmonogramem realizacji projektu. Zjazdy miatly
na celu wymiang wiedzy z zakresu komunikacji kryzysowej, technicznych problemow
komunikacji z uzytkownikami telefonéw komorkowych, jak rowniez zagadnien zwiazanych
z kompetencjami organdw odpowiedzialnych za dziatania podczas sytuacji zagrozenia
w poszczegdlnych krajach w aspekcie organizacyjno-prawnym.

Poczynione obserwacje systemu ostrzegania w Polsce oraz analiza procedur z zakresu
alarmowania ludno$ci stwarzaja podstawy do stwierdzenia, iz obecny stan systemu
wczesnego ostrzegania nie gwarantuje powiadomienia wszystkich oséb znajdujacych lub
mogacych si¢ znalez¢ w strefie zagrozenia, jak réwniez nie gwarantuje powiadomienia
wszystkich w tym samym czasie, jest zatem systemem nieréwnych szans.

Podstawowa zaleta systemu CB, opartego na zastosowaniu technologii komoérkowej,
jest mozliwos¢ przestania w czasie od kilkunastu sekund do maksymalnie kilku minut
informacji o zagrozeniu (mogacym by¢ konsekwencja ataku terrorystycznego, nagtej anomalii
pogodowej — traby powietrznej, burzy itp.) do wszystkich oséb znajdujacych si¢ w strefie
zagrozenia (np. miejsce rozgrywek pitkarskich — stadion, obiekt rozrywkowy itp.).

Do glownych zalet systemu zaliczamy :

e jego szybkos¢ (bez wzgledu na liczbe o0sOb wszyscy otrzymuja informacjg
jednoczesnie);
e mozliwo$¢ jednoczesnego nadawania komunikatow ostrzegawczych w kilku jezykach

(mozliwos¢ dotarcia do 0osob postugujacych sig innym jezykiem niz jezyk polski);

e mozliwo$§¢ przesylania instrukcji o sposobie uniknigcia zagrozenia lub
zminimalizowania ryzyka.

System ten wykorzystuje do nadawania komunikatow istniejace nadajniki operatorow

sieci komoérkowej, zatem przekaz nastgpuje za posrednictwem fal radiowych o okreslonej
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czestotliwosci 1 na okreslonym kanale. Zaleta takiego rozwiazania jest funkcjonowanie
systemu nawet w przypadku ,przeciazenia” sieci. Oznacza to, ze uzytkownik otrzyma
komunikat SMS-CB, natomiast nie otrzyma wiadomosci SMS. W przypadku wiadomosci
SMS numer telefonu, do ktorego jest ona wysytana musi by¢ znany operatorowi, zatem
najpierw musi zosta¢ nawiazane obustronne potaczenie pomigdzy telefonem i miejscem
lokalizacji czyli nadajnikiem BTS. Ponadto, kazdy telefon musi by¢ zaadresowany
oddzielnie, w rezultacie czego predkos¢ dostarczania wiadomosci nie jest satysfakcjonujaca,
jak rowniez niemozliwe jest rownoczesne nadanie komunikatu do wszystkich telefonow w
strefie nadajnika. Podsumowujac powyzsze mozna stwierdzi¢, ze SMS nie spetnia kryteriow
wymaganych od ustug kierunkowej — lokalizacji.

Otrzymanie komunikatu za pomoca systemu CB obwarowane jest dwoma warunkami:
uzytkownik musi przebywa¢ w pewnym obszarze oraz musi mie¢ wlaczony telefon. System
CB jest technologia umozliwiajaca definiowanie i przesylanie wiadomosci tekstowych do
wszystkich terminali majacych dostgp do tzw. ,komorek” (obszar zasiggu). Podczas gdy
wiadomos$ci SMS przesytane sa z jednego punktu do jednego telefonu, komunikaty CB (SMS
— CB) moga by¢ transmitowane z jednego punktu do okreslonej, wyselekcjonowanej strefy.
Oznacza to, ze wiadomosci SMS-CB moga dotrze¢ do duzej liczby odbiorcow w jednej
chwili — komunikaty sa kierowane do ,,komorek”, a nie do terminali. Ponadto system ten
pozwala na zachowanie anonimowosci, tzn. podmiot wysytajacy informacje¢ nie zna danych

personalnych odbiorcy. (Ryc. 1,2)

Operator 2
(Network operator)

Ryec. 1. Zasada dziatania systemu CELL BROADCAST

Zrédlo: Materialy seminaryjne z toku realizacji projektu

Harmonogram realizacji projektu przewidywat pie¢ spotkan warsztatowych,

4 spotkania grup roboczych oraz 2 seminaria podsumowujace prace.
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,Frequency management”, seminarium otwierajace prace nad projektem miato na celu
zapoznanie uczestnikoOw ze strukturami zarzadzania kryzysowego w poszczegdlnych krajach
partnerach projektu oraz z istniejacym systemem powiadamiania o zagrozeniach.

W wigkszosci krajow podstawowym systemem alarmowania jest sie¢ syren
akustycznych oraz dostawcy medidw czyli radio, telewizja i Internet. Holandia i Szwecja
dodatkowo postuguje si¢ systemem RDS (Radio Data System), polegajacym na wyswietlaniu
na panelu radiowym informacji na temat warunkow atmosferycznych i informacji drogowych
dla kierowcéw. W Szwecji istnieje takze dodatkowe rozwiazanie dedykowane do
miejscowosci polozonych w poblizu elektrowni atomowych opierajace si¢ réwniez na
systemie RDS.

Na spotkaniu zostaty poruszone takze problemy zwiazane z lokalizacja CBC (Cell
Broadcast Centrum) czyli ,,serca” systemu powiadamiania na terenach poszczegdlnych
krajow oraz zasad i sposobu administrowania centrow przez operatorow.

Uczestnicy projektu mieli mozliwo$¢ poznania zalet systemu i ogdlnych zasad jego
funkcjonowania na terenie Krdlestwa Holandii. Podstawa przekazu komunikatu Cell
Broadcast jest staty trzyetapowy algorytm:
1. Witadze 1lub odpowiedzialne sluzby przesytaja informacje do operatorow
telekomunikacyjnych w celu nadania przekazu wiadomosci do docelowej strefy;
2. Operatorzy telekomunikacyjni okreslaja komorki sieci — nadajniki BTS (lub wtadze
okreslaja komorki na podstawie danych otrzymanych od operatorow);
3. Operatorzy telekomunikacyjni (badz wiladze) przekazuja komunikat (Cell Broadcast
Message) poprzez odpowiednich kontrolerow stacji bazowych.

Infarmation debvered simullaneously
in designated area

= Popup window
displays on screen

= Metification is made
with a special ring
tone and handsel
vibsation.

Meteorological Agency
Earthquake
Early Warning Proicesaing of =Messages are saved
messages for Inthe inbox with a
dedvery spedial icon displayed

# Image is of screan
under dewvelopment.

r £

-
D ﬁ Area Mail center
=d =

décomo
Mational and - Appcation s not requised
regional public institutions - Mo communications chames, monthly
Delivery of emergency information chamges, or informalion chamges.
sDisaster information = You must first configure Area Mad
*Evacuation information, etc. receive sellings on vour handsat.

Ryec. 2. Zasada funkcjonowania systemu CBS

Zrédlo: Materialy seminaryjne z toku realizacji projektu
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Na wybdr systemu CB jako uzupeiniajacego sytemu shuzacego do ostrzegania

i alarmowania wplynety gléwnie nastgpujace jego cechy, m.in.:

mozliwo$¢ skutecznej masowej komunikacji ludnosci (w tym turystow) na
okreslonym obszarze (przesytanie informacji niemalze w czasie rzeczywistym,
dopuszczalne jest maksymalnie 3 sekundowe opoznienie;

uzywanie dedykowanego kanalu, co pozwala unikna¢ zaktdcania pracy innych sieci,
w przypadku Holandii jest to kanat #920;

mozliwos¢ przesylania zarowno tekstow jak 1 obrazéw np. piktogramow,
uproszczonych map itp.;

mozliwos¢ przesytania tekstow w roznych jezykach ukierunkowana na obywateli
innych panstw, ktorych operator obsluguje w ramach roamingu, oraz mozliwos$¢
objecia ustuga terenéw transgranicznych (mozliwos¢ rezerwacji dodatkowych
kanatéw dla réznych wersji jezykowych 1 mozliwo$§¢ wyboru przez uzytkownika
telefonu odpowiedniej wersji jezykowej);

mozliwo$¢ ostrzegania obywateli, ktorzy w chwili alarmu znajduja si¢ w: domach,
pracy, miejscach publicznych, na zewnatrz i wewnatrz zabudowan lub zmieniaja

miejsce pobytu np. prowadza samochod 1 moga wjecha¢ w zagrozona strefg.

Ponizej (Ryc.3.,4.,5.) przedstawione zostaly wyniki badan przeprowadzanych podczas

testow systemu w Holandii oraz wyniki badan ankietowych dotyczacych rozktadu zaufania do

zrodta informac;ji.

Percentage accumulated per minute
120,0%
10:0,0%
80,0%

60,0%

Ryc.3. Procentowy rozktad rezultatéw badania — weryfikacja czasu potrzebnego na

dostarczenie informacji za pomoca sieci CB.
Zrédlo: Materialy seminaryjne z toku realizacji projektu



PARTNERSTWO DLA INNOWACYJNOSCI NA RZECZ BEZPIECZENSTWA

Przedstawiony wykres ilustruje szybko$¢ dostarczenia komunikatu. W ciagu kilku minut od
wystania wiadomosci SMS-CB, wigksza czg$¢ uczestnikow projektu otrzymata wiadomosé
udzielajac pozytywnej odpowiedzi w postaci zwrotnej wiadomosci tekstowe;.

Blok tematyczny ,,User Interface” — poruszal techniczne zagadnienia zwigzane
z dostgpnoscia sieci telefonii komoérkowej oraz jej ograniczeniach dla przesytania informacji
tj. zasigg sygnalu, pokrycie obszarowe, zmiany w oprogramowaniu telefondw, techniczne
mozliwosci nadawania komunikatow dla o0so6b niepelnosprawnych (ghicho-niemych,
niewidzacych). Przedstawione wyniki badan przeprowadzonych na grupie obywateli
holenderskich, dzigki zastosowaniu telefonow komodrkowych Nokia 6150 ze zmienionym
oprogramowaniem, dowiodly, iz ten rodzaj informacji cieszy si¢ spotecznym
zainteresowaniem oraz bardzo duzym zaufaniem ws$rdéd badanych. Prowadzone ankiety
potwierdzity wysoki stopien akceptacji spotecznej oraz bardzo wysoki procent potencjalnych
uzytkownikoéw 1 dostgpnosci do informacji w poréwnaniu z innymi zrdédlami rozsylania
komunikatéw o zagrozeniu. Zmodyfikowane na potrzeby projektu Cell Broadcast
oprogramowanie telefonu umozliwiato interaktywne testy funkcjonalne systemu polegajace
na potwierdzaniu otrzymania wiadomosci przez badanych i1 wystaniu informacji zwrotnej
o zrozumieniu polecenia do centrum nadawczego.

Przedstawione badania populacji brytyjskiej dotyczyly zakresu wykorzystywania
roznego rodzaju zrddet informacji oraz stopnia zaufania do poszczegoélnych sposobow
uzyskiwania tych informacji w r6znych przedziatach wiekowych (kolor zielony - ludzie starsi,

kolor niebieski - osoby mtode, kolor bordowy - osoby w §rednim wieku).

Percentage %
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Mode of Communication

Ryec. 4. Procentowy rozktad korzystania z r6znego typu dostawcow informacji w kategoriach

wiekowych
Zrédlo: Materialy seminaryjne z toku realizacji projektu
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Ryec. 5. Wykres zalezno$ci stopnia zaufania do zrédta informacji w odniesieniu do kategorii

wiekowe;]
Zr6dto: Materialy seminaryjne z toku realizacji projektu

W bloku tematycznym ,User interface” zidentyfikowano problemy zwigzane
z zastosowaniem systemu w okolicach przygranicznych, a dokladniej na obszarach, gdzie
zagrozenie moze oddzialywa¢ na dwa lub wigcej sasiadujacych ze soba panstw. Waznym
zadaniem jest zatem uzyskanie kompatybilnosci systeméw CB réznych krajach. Oprocz
probleméw technicznych w wymianie informacji o zagrozeniu zwrdcono uwage roéwniez na
aspekt jezykowy, bedacy rownie istotnym zagadnieniem do rozwiazania na terenach gdzie
obywatele postuguja si¢ r6znymi jgzykami.
Wszystkie kraje biorace udzial w projekcie definiowaty problemy zwiazane
z zagadnieniami wczesnego ostrzegania, w aspekcie srodkéw powiadamiania o zagrozeniu za
posrednictwem odpowiedzialnych instytucji, zapewnienia warunkow do podjecia dziatan
majacych na celu uniknigcie lub zminimalizowanie ryzyka wystapienia zagrozenia oraz
przygotowanie do podjecia skutecznych i efektywnych dziatan w przypadku ich wystapienia,
poprzez:
a. identyfikacj¢ niebezpieczenstw i ryzyk z nimi zwiazanych (m.in.: mapowanie
zagrozen i szacowanie ryzyka);
b. wczesne wykrywanie zagrozen;
okreslenie istniejacych systemoéw powiadamiania o zagrozeniu;
d. okreslenie mozliwos$ci w zakresie wykorzystania sieci komorkowe;;
e. przekazywanie sygnatow alarmowych do podmiotow instytucjonalnych oraz

spoteczenstwa lokalnego; systemy powiadamiania Cell Broadcast;
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f. zdefiniowanie progdéw alarmowania o niebezpieczenstwie;
g. zdefiniowanie gradacji alarmow — stopnie alarméw np. jest to w przypadku

zagrozen terrorystycznych w USA stopien czerwony, pomaranczowy i zotty.

Wypracowanie 1 wdrozenie wspodlnej technologii przesytania informacji SMS-CB,
waznej z punktu widzenia bezpieczenstwa ludnosci, jest zasadnicza i bardzo wazng inicjatywa
panstw zjednoczonej Europy.

System SMS-CB jest nowym narzedziem, ktore moze by¢ wykorzystane do
informowania spoleczenstwa o wystgpujacych lub mogacych wystapi¢ zagrozeniach. Pilotaz
w zakresie ostrzegania ludno$ci przy wykorzystaniu tego systemu sprawuje Centrum
Eksperckie ds. Komunikacji w Stanach Zagrozen w Ministerstwie Spraw Wewngtrznych
Krolestwa Holandii. System CB jest stosunkowo nowa technologia, oferujaca nowe
mozliwo$ci lokalnego informowania spoleczenstwa. Stad rzad Holandii zdecydowal sig, przy
wspotudziale wybranych operatorow komunikacyjnych, przeprowadzi¢ testy majace na celu
sprawdzenie poprawnosci dziatania catego systemu. Celem testow jest sprawdzenie czy
mieszkancy danego regionu moga by¢ skutecznie informowani. System jest kompleksowo
sprawdzany przez instytucje administracji rzadowej oraz operatoréw telekomunikacyjnych.
Proces testowania systemu zostal rozpoczety w pazdzierniku 2005 r. i trwat do listopada 2007
(w sumie 24 miesiace). Holandia poczatkowo testowata system na ograniczonym obszarze,
testami zostato objetych 1000 obywateli z miasta Zoetermer, ktoérzy wyrazili che¢ wzigcia
udziatu w badaniach. Ponizej przedstawione zdjg¢cia przedstawiaja widok pulpitu komputera

Cell Broadcast center obstugujacego system CB na wytypowanym do badan obszarze.

Ryc.6. Widok zagrozonej strefy.

Zrédlo: Materialy seminaryjne z toku realizacji projektu
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v/ Project - <UTC 01.10.2008 12:17 WebService (SendAlert)>

Ity
Netherlands

Rye.7. Mapa zasi¢gu nadawania komunikatu o zagrozeniu. Widok ekranu komputera

w Cell Broadcast Center.
Zrodto: Materiaty seminaryjne z toku realizacji projektu

CAP message in the Message Creator & Dispatcher

Subject: Barcelona Flash Flood
Sender SP2 | Restore Message |

Status System
MsuType Alert
Scope  Restricted

£ Tent ¥ Incidents & Attachmients Map o Motes
Category Met

Event Flashfloods

Urgency Expected

Severity Severe

Certainty Likely

Description Aflash fland is farecasted in the region near Barcelona
instruction Evacuate people in the affected area

Ryec. 8. Widok ekranu komputera — interfejs uzytkownika systemu Cell Broadcast.
Zrédto: Materialy seminaryjne z toku realizacji projektu

Obywatele Holandii w 2006 roku zostali poinformowani o systemie CB i zasadzie
jego funkcjonowania. W ramach ogdlnokrajowych testow zostaly przeprowadzone proby
przestania wiadomosci testowych. Inicjatywa ta zyskata akceptacj¢ i poparcie spoteczne, co
sktonito rzad do podjgcia decyzji o wdrozeniu systemu wczesnego ostrzegania za
posrednictwem telefonii komorkowej do powszechnego uzycia na terenie Krolestwa Holandii.

Nad projektem pracowali przedstawiciele administracji publicznej Holandii oraz sluzby
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odpowiedzialne za interwencje w sytuacjach zagrozenia. Po zakonczeniu préb dokonano
oceny rezultatow badan. Rownolegle, uniwersytet technologii w Delft prowadzit badania
w zakresie techniki oraz wykorzystania wiadomosci przez stuzby ratownicze oraz
administracje publiczna.

Pozytywna ocena projektu przez Ministerstwo Spraw Wewngtrznych Holandii doprowadzita
do podniesienia tematu na forum migdzynarodowym, aby umozliwi¢ wprowadzenie
dodatkowego elementu do systemu syren w celu informowania mieszkancéw o wystapieniu
katastrof oraz o sposobach post¢gpowania podczas tych zdarzen.

Polska dzigki udzialowi w projekcie ma mozliwo$¢ wykorzystania doswiadczen
1 wynikoéw kilkuletnich i niezwykle kosztownych badan prowadzonych przez administracjg
publiczna, stuzby oraz specjalistéw w dziedzinie technologii telekomunikacyjnych z krajow
bioracych udziat w projekcie.

W Polsce wdrozenie systemu w pierwszym etapie w wojewodztwach, ktore beda
bezposrednim organizatorem Mistrzostw Swiata EURO 2012, umozliwitoby przetestowanie
systemu w celu pdzniejszego wprowadzenia technologii na terenie catego kraju.
Zastosowanie technologii opartej o sie¢ telefonii komdrkowej znacznie usprawni obecnie
funkcjonujacy system ostrzegania i alarmowania o zagrozeniach.

Na obszarze RP, stuzby odpowiedzialne za ochrong ludnosci gromadza duza ilo§¢ informacji
i1danych dotyczacych wszelkiego rodzaju zagrozen, zaréwno naturalnych jak
1 cywilizacyjnych. Zebrane dane dotyczace zagrozen mogacych stwarza¢ niebezpieczenstwo
dla spoleczenstwa pozwolily na opracowanie graficznych map zagrozen i okres§lenie miejsc
o najwigkszym ryzyku. Z punktu widzenia stuzb odpowiedzialnych za alarmowanie
1 ostrzeganie o niebezpieczenstwie oraz ewentualne dzialania zapobiegajace zagrozeniu np.
ewakuacje, podstawa systemu CB powinno by¢ zalozenie uzyskania jak najwigkszego
pokrycia nadajnikami BTS, gdyz dostepnos¢ czyli zasigeg jest wyznacznikiem skutecznosci

systemu oraz jego uzytecznosci w perspektywie catego kraju.
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Ryec. 9. Mapa ryzyka powodziowego w Polsce .

Zrédto: Materialy seminaryjne z toku realizacji projektu

Gdaiisk

Poznath riyon s RSZAWA

Ryec. 10. Mapa ryzyka hydrologicznego w Polsce — sztuczne zbiorniki retencyjne, zapory

wodne
Zrédlo: Materialy seminaryjne z toku realizacji projektu
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Ryc. 11 Mapa ryzyka skazeniem radioaktywnym w Polsce — elektrownie jadrowe
w panstwach sasiadujacych.
Zrédto: Materialy seminaryjne z toku realizacji projektu

Ostatnia mapka prezentujaca potencjalne zagrozenia radiacyjne, ze Zrddlem poza granicami
naszego kraju - kraje sasiadujace z Polska, stanowi wazny argument, dla poparcia idei
transgranicznego wykorzystania technologii Cell Broadcast oraz rozwijania jej sieci na
obszarze catej Europy. Opracowanie, ustanowienie i wprowadzenie jednolitych procedur,
standardow sygnaléw alarmowych, standardow wiadomosci na obszarze UE stanowi
podstawowe narzedzie dla zarzadzania bezpieczenstwem i ochrong ludnosci w Europie, co

bezposrednio przektada si¢ na ochrong ludnosci w poszczegolnych panstwach.

Podsumowanie

Prace nad projektem skupily si¢ na rozwoju strategii unijnej na wypadek zaistnienia
sytuacji kryzysowych w sektorze infrastruktury laczno$ci, ktora wspiera operacyjnos¢
1 interoperacyjno$¢ dzialania w przypadkach zniszczenia infrastruktury telekomunikacyjne;
1 tacznosci (np. centra 112, radiowe i telewizyjne stacje nadawcze).

W ramach realizacji tematu prowadzono dzialania w zakresie:
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e wypracowania skoordynowanego podejs$cia posrod panstw cztonkowskich w zakresie
zapobiegania przed 1 przygotowania na wypadek istniejacych potencjalnych zagrozen
oraz zarzadzania kryzysowego skutkami ataku;

e przeprowadzenia badan i oceny w zakresie mozliwos$ci powstania systemu wczesnego
ostrzegania za posrednictwem telefonii komorkowej zarbwno w sektorze publicznym
odpowiedzialnym za systemy wczesnego reagowania, jak rowniez wymagan
formalno-prawnych oraz uwarunkowan technicznych odnos$nie sektora prywatnego —
operatorow sieci komorkowych;

e wymiany do$§wiadczen oraz informacji w zakresie bezpieczenstwa w odniesieniu do

systemu wczesnego ostrzegania i zarzadzania kryzysowego.

Z uwagi na fakt, iz projekt byl finansowany ze zrodia oferujacego wktad zarowno do
rozwoju ,, Europejskiego programu ochrony infrastruktury krytycznej — the European
Programme for Critical Infrastructure Protection (EPCIP), jak réwniez polityki majacej na
celu gwarancj¢ bezpieczenstwa 1 porzadku publicznego podczas sytuacji kryzysowych,
realizacja projektu dla panstw cztonkowskich byta wyzwaniem o charakterze strategicznym.
Praca nad projektem polegala na realizacji celow ogdlnych 1 szczegdtowych skupionych
wokot obszarow:

1. zapobiegania i1 gotowosci (w odniesieniu do $rodkéw ukierunkowanych na
zapobieganie 1 obnizenie zagrozen dotyczacych bezpieczenstwa ludnosci) szczegolnie
poprzez dokonywanie oceny ryzyka, zagrozenia, przeprowadzania inspekcji 1 kontroli,
a takze rozwoju wspolnych standardow w technologii i metodologii;

2. zarzadzania informacja w odniesieniu do $rodkow skierowanych na przestrzeganie
i/lub gwarancje bezpieczenstwa 1 porzadku publicznego, a takze $wiadczenie
podstawowych ustug w trakcie 1 po wystapieniu sytuacji kryzysowe;.

Realizacja projektu zgodnie z zalozeniami byta skierowana na:

a. pobudzanie, promowanie i1 wspieranie wymiany metod ,know — how”,
interoperacyjno$ci procedur ostrzegania spoteczenstwa, do§wiadczen i technologii,
rozwoju procedur alarmowania majacych na celu wzmocnienie komunikacji
w zakresie informacji o zdarzeniach kryzysowych - krajowe systemy wczesnego
reagowania na poziomie lokalnym, krajowym i UE;

b. pobudzanie, promowanie i wspieranie rozwoju istotnej metodologii i planéw

reagowania;
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c. zapewnienie odpowiedniej wiedzy eksperckiej w sprawach bezpieczenstwa
podczas calkowitego czasu trwania ,,zarzadzania kryzysem” oraz odpowiednio
skutecznego 1 szybkiego alarmowania oraz mechanizmow ochrony ludnosci
(ustanowienie europejskiej grupy roboczej ds. technicznych);

d. wypracowanie rozwigzan technicznych umozliwiajacych realizacj¢ koncepcji
w zakresie funkcjonowania systemu oraz wdrozenie systemu CB, jako
instrumentu szybkiego reagowania w przypadku wystapienia gléwnych

katastrof na obszarze UE.

Realizacja projektu ,,Cell Broadcast for public warning - Sharing knowledge and
experiences and identification and standardisation of (technical) requirements” z zakresu
wykorzystania technologii Cell Broadcast w systemie ostrzegania ludno$ci opierata sig
w gtownej mierze na wymianie wiedzy i do§wiadczen oraz identyfikacji potrzeb w zakresie
standaryzacji wymagan (w tym technicznych) dla zastosowania nowej technologii w systemie
wczesnego ostrzegania Rozwigzanie to moze odegra¢ ogromna role w kontekscie
alarmowania ludnosci, nie tylko w przypadku wystapienia zdarzen, katastrof o duzych
rozmiarach, ale rowniez o mogacych wystapi¢ zagrozeniach lokalnych. Proba realizacji
projektu stanowi ogromna szansg¢ dla naszego kraju w dziedzinie posiadania nowoczesnego
systemu wczesnego ostrzegania i alarmowania nie tylko obywateli naszego kraju, ale réwniez
innych panstw.

Nalezy takze zwrdci¢ uwage na fakt, iz prace nad zmianami w ustawie o ochronie
ludnosci pod katem wykorzystania technologii komorkowej do alarmowania o zagrozeniach
rozpoczeto jeszcze przed realizacja projektu. Dzigki temu mozliwe bylo wykorzystanie
doswiadczenia 1 wiedzy zgromadzonej podczas prowadzonych przez odpowiedzialne stuzby
1 instytucje prac majacych na celu ustanowienie podstawy prawnej w projekcie ustawy
o ochronie ludno$ci odno$nie mozliwos$ci przesylania kréotkich wiadomosci tekstowych do
ludno$ci przez operatoréw telekomunikacyjnych oraz opracowanie modelu systemu
wczesnego ostrzegania z uwzglednieniem technologii Cell Broadcast jako narzedzia
uzupelniajacego istniejacy system wczesnego ostrzegania 1ialarmowania ludnos$ci
o zagrozeniach. Sukcesem realizacji projektu byto powotanie grupy roboczej zajmujacej si¢
problematyka jezykowa komunikatow alarmowych, w ramach ktorej zdefiniowano rodzaje
komunikatéw alarmowych.

Obecnie instytucje odpowiedzialne za ochrong ludnos$ci sytuacjach wyjatkowych, aby

dotrze¢ do ludzi szybko i efektywnie w celu powiadomienia ich o zagrozeniu i naktonieniu do
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wlasciwego dzialania, postuguja si¢ systemem syren lub bezposrednim uzyciem
wykwalifikowanych stuzb. Dostgpne sa réwniez inne S$rodki: radio i TV, Internet, prasa,
komunikaty rozgtaszane z samochodow. W przypadkach kiedy istnieje koniecznos¢
natychmiastowego poinformowania o niebezpieczenstwie urzadzenia te moga okazaé sig
nieskuteczne, woOwczas najlepszym rozwiazaniem jest zastosowanie systemu CB.
Przeprowadzone badania dowodza, iz 84,9% populacji jest w zasiggu sieci i czynnie korzysta
z telefonow (dane z roku 2009).

Istnieje kilkanascie platform, za pomoca ktorych stuzby publiczne moga dostarczac
informacje od stuzb publicznych. ,,Komoérkowy przekaz” (CB) jest postrzegany jako
platforma o najwigkszym potencjale. Do chwili obecnej system ten byl bardzo mato uzywany
w ramach standardow GSM oraz UMTS. Aplikacja CB umozliwia organom wtladzy
przesytanie wiadomosci w przeciagu kilku minut do wszystkich telefonow komoérkowych
(zestawOw bezobslugowych) w ramach wskazanej strefy geograficznej (np. miasta,
wojewodztwa, catego kraju), przy jednoczesnym zsynchronizowaniu z przesylanym sygnatem
alarmowym. Cata operacja jest realizowana w sposob zapewniajacy prywatno$¢ ludzi np. bez
wiedzy nt. nazwisk osob przebywajacych w alarmowanej strefie. GSM (oraz w przysztosci
UMTYS) jest niezastapiony w spoteczenstwie jako przekaznik systemu CB i w przeciagu
minionych lat udowodnit swoja solidno$¢ jako standardowe narzgdzie do komunikacji,
z ktérym spoteczenstwo jest w duzej mierze zaznajomione.

Na podstawie badan prowadzonych w poszczegolnych krajach — partnerach projektu
udowodniono, ze uzytkownicy sa entuzjastami uslugi CB jako systemu wczesnego
ostrzegania. W przeprowadzonym kwestionariuszu, 90% ankietowanych wyrazito wolg, iz
zainstalowaliby system CB. Oczywistym stalo si¢ — pod warunkiem, ze cala infrastruktura
dziala bez zarzutu oraz aparaty sa skonfigurowane poprawnie — iz ok. 40% ludzi podj¢toby
dziatania przekazane przez organy wladzy w przeciagu kilku minut. Przedstawione wyniki
ankiet sa dowodem na duzy oddzwigk ze strony spoteczenstwa. Pierwszy istotny wniosek jaki
nasuwa si¢ jest taki, ze obywatele (odbiorcy ustugi) chcieliby otrzymywac¢ informacjg istotna
dla nich w danym momencie. Drugi wniosek brzmi, iz skonfigurowanie aparatow w celu
otrzymania wiadomosci CB jest bariera dla wielu o0so6b, co stanowi czasowy problem
wprowadzenia aplikacji w powszechne uzycie.

Wyniki projektu rekomenduja rozwijanie scenariusza CB jako platformy dla
komunikacji na wypadek zagrozen 1 uzupetnienia istniejacych Systemdéw Ostrzegania
1 Alarmowania. CB  wykorzystujac potencjal najnowszych rozwiazan =z zakresu

telekomunikacji moze sta¢ si¢ w przysziosci jednym z podstawowych narzedzi naglej



PARTNERSTWO DLA INNOWACYJNOSCI NA RZECZ BEZPIECZENSTWA

1 ukierunkowanej komunikacji realizowanej przez panstwo w stosunku do obywateli ze
wzgledu na powszechno$¢ uzytkowania. Z pomoca CB shuzby publiczne sa w stanie
w kilkanascie sekund lub maksymalnie kilka minut, bezposrednio dotrze¢ z informacja do
kazdego obywatela w zagrozonej strefie (w obregbie zdefiniowanego obszaru) lub do calego
spoteczenstwa.

Technologia CB jest w stanie zaoferowa¢ poprzez sie¢ GSM (i wkrotce UMTS)
adekwatny do wymagan stawianych systemom ostrzegania i alarmowania stopien pokrycia
1 niezawodnosci.

W ramach realizacji ww. celéw, proponowane jest uruchomienie ustugi w Polsce pn.
»komoérkowy przekaz wiadomosci” Cell Broadcast. System bedzie oparty na doposazeniu
istniejacych  centréw  zarzadzania kryzysowego zlokalizowanych w  Wydziatach
Bezpieczenstwa 1 Zarzadzania Kryzysowego Urzedéw  Wojewodzkich,  Starostw
Powiatowych 1 Urzegdow Miejskich w niezbgdny sprzgt i oprogramowanie umozliwiajace
zarzadzanie systemem. Centra, po otrzymaniu potwierdzonej informacji o zagrozeniu, beda
przesytaty komunikat ostrzegawczy (alarm) wraz z procedurami postgpowania dla ludnosci
znajdujacej si¢ w strefie zagrozenia. Jednocze$nie wraz z planami uruchomienia systemu
nalezy podja¢ dzialania majace na celu podniesienie $wiadomosci spotecznej, poprzez
odpowiednia edukacjeg.

Dziatanie to umozliwi:

e zapoznanie spoteczenstwa z nowym sposobem ostrzegania o zagrozeniach;
e akceptacj¢ ww. ushugi;

e umiejetne korzystanie z ww. ustugi.

Trzeba pamigtaé, ze system CBS jest jedynym rozwiazaniem zapewniajacym
przestanie w mozliwie krotkim czasie wiadomosci do duzej liczby abonentow. Aplikacja
umozliwia organom witadzy lub stuzbom publicznym przesytanie wiadomosci w przeciagu
kilku minut do wszystkich telefonéw komorkowych (zestawow bezobstugowych) w ramach
wskazanej strefy geograficznej (np. miasta, wojewodztwa, calego kraju), przy jednoczesnym
zsynchronizowaniu z przesytanym sygnatem alarmowym. W przeciwienstwie do wiadomosci
SMS, ktore przesylane sa z jednego punktu do jednego telefonu, komunikaty CB moga by¢
transmitowane z jednego punktu do okreslonej, wyselekcjonowanej strefy.

Podsumowujac realizacj¢ przedsigwzigecia oraz udzial ekspertow z instytucji
bezposrednio realizujacych zadania w projekcie, jak rowniez przedstawicieli wyzszego

szczebla administracji panstwowej krajow uczestniczacych w projekcie (ministerstwa spraw
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wewngtrznych, biur ochrony ludnos$ci itp.) nalezy podkresli¢ duzy wklad merytoryczny
poszczegolnych krajow w prace nad projektem. Udzial Polski stanowi szansg dla zdobycia
wynikow badan oraz doswiadczen sluzb oraz specjalistow w dziedzinie technologii
telekomunikacyjnych z krajow, w ktorych struktura systemow wczesnego alarmowania jest
bardziej rozbudowana i wykorzystuje w znacznej mierze zdobycze najnowszych technologii.
Miejmy nadziejg, ze systemy takie nie bgda konieczno$cia, jednakze ostatnie powodzie
1 anomalia pogodowe wiosny i lata 2010, nie tylko w Europie Centralnej, ale takze pozary
laséw zagrazajace miastom wschodniej czg$ci Europy (obwod moskiewski) sktaniaja do
refleksji 1 buduja jednolite stanowisko zaréwno stuzb publicznych i administracji rzadowej,

jak réwniez ogdtu spoteczenstwa co do zasadnosci tego typu rozwiazan w ochronie ludnosci.
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